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Deauthentication
notification

DeAuthentication
Notification

Disassociation
NotificationAssociation or

Reassociation

Successful

State 2

State 1

State 3

Class 1
Frames

Class 1 & 2
Frames

Class 1, 2 &
3 Frames

Authenticated,
Unassociated

Authenticated,
and associated

Unauthenticated,
Unassociated
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��� � ���� �� ��� �������������%������� ������
�����&� ���� !�� � ������ ������� ����� �����
�� ���� ����� ��������� %������ ������& �������
����� ��� ���������� ��� ������������ ��� ��� 
����� ��� ���������� ������������� ��� ��� �� 
����������� �� � ������� �������������� ���)��
����� ������� ��� ������������� �� ������� ���
������� �!��� �������!�� ��������������� ���� ��
�� ������� ���� ��� ��� �������������� ����� 
������ ���� ��� ���� ������� ������� 	� ���� 
���� ���� ����� �� ����������� ���� ���� �������
!�� ���� ��������� �� ����� ��������� ��� !�� ���
��������� ��������� �� ��� ������ ���� �� � ��� 
��� ������� �������������� ������ ������� ���� �!
�����������

" Authentication Server "

Network Port

Access Point, 
Ethernet Switch etc

" Supplicant " " Authenticator "

Any EAP Server
Mostly RADIUS

AAA Server

Host NIC

Ethernet 802.3,
Wireless PC Card, etc

Encapsulated EAP
Messages, typically
on RADIUSThe three different roles in IEEE 802.1X:

Supplicant, Authenticator and the
Authentication Server.

EAPOL 
(over 802.3, 
802.5 or 802.11)

>����� A $�� *+++ &'(�	, !����

��� 	
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����� �� �������������� -������� 3C5 �� ������
� ���� ������� �! �������������� �����������
>����� C ����� ��� +�- ������ 
-: �� �����
������ ��� ����������������� �������������
��������� ����� ��� !��� ����� �! ��������A

-: ��.����� 
-: ��������� 
-: !������ ���

-: /������� >����� 4 ����� � ������� ������ 
�������� ������� ����� 
-:� ��� 
-: "�0����

C



EAP Over Lans (EAPOL)

PPP

TLS CHAP Kerberos

Extensible Authentication Procotol  (EAP)

802.11802.5802.3

EAP Layer

MAC Layer

Authentication
Layer

>����� CA $�� +�- �����

Req/Resp Type

TYPE DATA

00 1608

EAP HEADER

EAP PAYLOAD
such as 
EAP−TLS,
EAP−MD5

31

EAP Packet LengthIdentifierCode

>����� 7A $�� +�- -������

������� �� ���� �� ��� ���������� ���������� �
���������� ��� ��� ���������� ������� ����� ���

-: "������� �������� ��� ����� ��� ��� 
����� ����!� ��� ���������� �! ��� �������� >�� 
��� 7 ����� ��� 
-: ������ !������ ��� ����� 
��� �� E�+��������E� ��� ��� �������������� ���� 
����� ��� �� ������������ ������ ��� 
-: ��
.����0�������� ��������� 
-: ����� ,�+�������
�� ��������� �� � ������� ����� ������ ���� ���
���� ������ ����� 
-: ��� ����� �������� �� �
��������'�� ������ %�� 
-: ������ ���� �� "- 
D	1#& ������ ���� ���� ���� ������� ���� %�� 
���� �����& ���� ��� �������������� ����������

��� ������ ����� ���� ������ ��� 
-: ���Æ�
��!��� ��� �������������� ��������� 	� ����� ��
����������� ����� � �������� ����� �� �����
>����� 8 ����� ��� ���� ���� ������� ��������
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 ����(� ��� ������������� ������ ���
��� ����� �! ������ �� ��� �������A ��� ��
���������� ���� ��� ��� %��������� ����� ���
������������ ���� *����� ��� ������� ���Æ� ���
������ ���� 
-: ������� �� ����� ���� �����

Services offered by
the authenticator

system

Authenticator PAE

Authorize/ Unauthorize

Port Unauthorized

Authenticator System

LAN

Uncontrolled
Port

Controlled
Port

>����� 8A $�� ������������ ��� %���������
����� �� ��� �������������

Code Identifier RADIUS packet length

Request Authenticator (128 bits)

= HMAC−MD5( key = shared secret, RAD pkt )

EAP Message Authenticator (128 bits, HMAC−MD5)

EAP Message fragment (255 bytes max)

EAP RADIUS Attribute (optional)

>����� FA /����� �� � ������� ��1*�! ������
���� �� &'(�	, ���������������

���� �������  ���#��� ������� ����� ���� �������
��������� �! ���������� "#$A �� ���������� 
���� �������� ����� ����� ����� ���Æ� �������
��� ������������ �����

��� 
-: �������� ��� ���������� ������� 
������ ��� +�- �)�� 2��%
-:6/& ��������
������� ��� 
-: ������� ������� ��� �������� 
����� ��� ��� ����������� 	� ��������� 345 ��� 
����� 
-: �������������� ��� ���� ��� �������
������ ������� ����3 ����*�������� -� 
-:6/
��� ������� �������� � ��� �! ������������� �
������ ����� %
�A �/#& ���������� ������� ����
��� 
-: ��� ��� 
-:6/ ��������� �� ��� ��� 
���� ��� �������� !�� ��������� �� ������� ��� 
��������
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EAPOL Key (optional)

EAP Req / Id

EAP Resp / IdRAD Acc Req (EAP Id)

RAD Acc Chal (EAP Req 1 ) EAP Req 1

EAP Resp 1

RAD Acc Req (EAP Resp 1)

EAP Resp N

RAD Acc Req (EAP Resp N)

RAD Accept (EAP Succ) or
RAD Reject (EAP Fail)

EAP Succ/Failure

SupplicantAccess PointRADIUS

.

.

.

.

.

.

.

>����� 4A � �������� &'(�	, ��������������
������� ���#��� ��� +�- ��� ��1*�! ���
������

��� �������������� ������ ��� ��� ���������� 
��� ����������� ����� ��� ������ ��������
������ 1���*� ���� !��)��� %"-D	1#& ����� 
��� 3�5� ��� 
-: ������� �� ������� �� ��
��������� �� ��� "-D	1# ��������� >����� F
����� � ������� "-D	1# ������ !�� ���� ��� 
������ ��� "-D	1# �������� �������� ����� 
����� !�� ��� ������ ������������ ��� ���������
����*������ ������� ��� -: ��� ��� "-D	1#
������� >����� 4 ����� � �������� ����( �� 
������������ ��������

��� 	


 ����( �������� ��0����� ���� ���
��������� �! ��� ����� �������� ���!��� �� ���
�+������� �! �����*� ����� ��������� >�� �+ 
������ ��� ���������� �����*������ ��� � ����
���������� ����� �������� � ���� ������ ��� �
��� �����)� ����� �������� - ��������� !���
�! ��� ���� ���������� ����� ������� �� �����
�� *���� �� ��� �+������� �! ��� ����� �������
���������� ��� ��0������ �! ������� ����� ���
������� �� !������ �! ��� �������������� ��������
��� ����� �������� ���� ����� ��� ����� �� 
������ ��� ������� �� ��� �������� �! ��� ������
������

# ��� $���%
 &'��� �
 	��� ����� 

���� ������� ��������� ��� ������ ,��� �� ����
������*�� ���� ������������ ��� 	


 ����(
��������� .� ����� �� ������� ��� ������� �����
��� ��������� � ����� ����� �! ��� �������� ��� 
�����

- �������� ������� �� ��������� �� ������� ���
����� �� ������ �� �������� ���� ���� �������
������ � ������E� "> ������ ����� ��� ��� ����� 
�������� ���� �� � ��� ����������� ������� �����
��������� -������ ��������� ��2������ �� ���
��������'�� ������ �! ���Æ� ���� ��� ���Æ� �� ����
��<!��� � ������� ������  ��� ������ ������ 	� 
,������ �� ����� !������� ������ ����� ��� ���
������ ����� �! � �������� !�������� !�� 	



����� /-$��

����� �� � ���	
�� �
�����
� ��
 �������

�� ������ ������� ��� ������ ��������������A
B������ �! ��� �������� ��������� �������
�� �� ��Æ���� �� ����� ��� "> ������ ����� 
������� �� ������ � ���������� ���������� ��
������� !��� ������� ��� ������� 35 ������
������ �������� ������� �� � ��� ������ �� 
���� ���� �� � !������� ?����� �������� 
������ ������ ���� �� ���!����� �� ������
������ ��� ��������� �������� !��� ��� ��� 
�������E� ����� �! �����

� /��
� ����� A .������� �������� ���� ���� 
��� ������������ �! ����� ������� !��� ��

��������� ������� %���������� ���� ������
���*���������� ��0���������& �� � ������
�������� 	#: %����������� ����� �� ������ 
����& �� �������� ��� ������� ���������
�� ��� ����������� �! ���� ������� ������� 
������ ��� ������������ ������ �� ���� ��
,�+���� ������� ���*���������� ��� ������
��������

C� � �.������ !������� A -� �������� ��������
�! � �������� ������� �� ��������� ���� ���
!�������� ����� �� ������� ��������������
������������ �! ��� ���� ����� �� ��� ����
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initialize || !portEnabled

!userLogoff

reqId

UCT

heldWhile = 0

reqAuthreqId

reqId

authWhile == 0

reqId

LOGOFF suppStatus = Unauthorized;
eapSuccess = FALSE;

eapSuccess = FALSE;
eapFail = FALSE;
suppStatus = Authorized;

ACQUIRED

heldWhile = heldPeriod;
suppStatus = Unauthorized;

(startWhen == 0 ) &&
(startCount >= maxStart)

(userLogoff && !logoffSent) && 
!(initialize || !portEnabled)

eapSuccess &&
!( initialize || !portEnabled )
&& !userLogoff && !logoffSent

eapFail &&
!(initialize || !portEnabled) &&
!userLogoff && !logoffSentDISCONNECTED

HELD

CONNECTING

AUTHENTICATING

AUTHENTICATED

authWhile == 0

(startCount >= maxStart)

(startWhen == 0 ) &&

reqAuth

>����� �A $��� ������� ���#� ��� ���������� ����� �������� ����)��� �������� ����� /�� ����
������� ����� 456� ���� 77 ������� &�8�	'�

�� !������ �������� B� ������ � ���������
��������'�� �������������� ������ ��������
!��� ��� ������ ��������� ��� ������� %�� 
���� �����&� � !�������� ��� ������� ����
� �.������ ���������

7� !����� %��9���������� A .������� �� ����� 
����� ���������� ���� �� �� ������� !�� �� �� 
������� ���� � ���� �������� �� ���������
�� � �������E� ���Æ�� ����� ��� !���� 
���� ����� �� ������� ������ ���*������� 
��� ���������� %�! ��� ������� ������ �� 
�����&� ���� ��� ��� ������� �������� ��
������ .
: 375� D������ �������� �����
�� �� �� �������� ���� �! ��� �������

8� !���� ����� A ��� ������ ��� �� �� ��������
�� ����� �! ��� ������ �! ����� ��� ����
�� ����� �! ������� �������� �! � ����������
���� %������ !��� ��� -: �� �������&� 	�
������ ���� !��� ��� ������ ������������ 
���� �����������

��������� �� ��� ����� ������ ��� ������ �! "#$
��� ���������� ��� ���� �! ��� ����� ��������
��������� �������A ��� ����������� ��� ������ 
������� ��� ��� �������������� ������� .� �� 
������ ��� ����� ������������� ���� ��� ����������
������� �� ���� � ������

��� �
	�� ������

��� ������� ���� �! ��� �������������� ������
�� �� ������� ������ �������������� ��� �������
���� �� ������������ ���� ���� ��� ���������� 
��� ��� ��� ���������� ����� ��� ��������� �! ���
������� ������ ����� ���!���� ��� ���������� 
���� ��� ������ ��� ����� -���� !��� ���� �����
�� �� �������� ����� ������� ��� ����� ���������
���� ��� ������� ������ ����� �� ��������� ���
�������� �! ��� ������������� ��� ��� ����������
�� ������� ���� ���� � ������� ���� -��� ��� �� 
������������ ������� �����! ���� ������� �������
��������� ��� ?�� 	� ?����� ������� ������� �!
��� �������� ��������� ������ �! ���������

���� ��� �
�������

�� -�������� ������������ ��� ���������  �
�#��� ��� ��1*�! ���)�� ��� �-: -�
��������� �������� ��� ������� ������ ���
��� -: %�������������& ����������� �����
��� "-D	1# �������� 3�5� 
��� �������� 
����� ��� � ���0�� ������ ������ ���� ���
"-D	1# %�������& ������� -�� ��� "- 
D	1# �������� ������� � ��.���� ������
������� *��� ����� �� �� �?-; ?D8 �! ���

F



������ ������ ����� ��� ������ ������ �� ���
���� ���� *��� �� ��� �� ��� "-D	1# ������
��� ����*�� �� ��� -:� ��� ������� �� ����
�� ��� +�- ������������� ��������� �����
�� ������� ���� ��� +�- ������� ���������
3G5� ��� +�- ������������� �� � �������
���� ���� �� ��� -:� ����� ��� ����������
������� ��� ��� ������ ������ �������� 
������ ��� ���� �������� ��� ��������� �!
��� ������������� ������� ��� "-D	1#
������ ��� ��� -:�

� !���� ����� ��� /��
� �����: B� ����������
��� ������������� !��� ��� ��������������
������� �����!� "#$ �������� ���� �������� 
��� �� ����� �! ��� ������ �! ������ �������
	� �������� ��� ,�+������� �! ��������� ��� 
*���������� ����� ��� �������� 
-:6/ ���
��������

C� ������ �������: 1���� ������ ������ �����
��������������� "#$ ��� ������� ���� �� 
���� �������� 1�!����������� ������� �!
���� ���������� �� ��� ����� ����������� �� 
����� ��� ����( ��� ����� ����� �� 
������� � ������� ��)��� ������ ��� �� ��� 
!����� %������� 7�&�

7� ���#�� ��������������: ��� ����(
����� �������� ������� !�� ���� ��� ���
��������������� ��� ���������� �� ������ 
������� �� ��� ������ ������ ��� ���� �!
������ �������������� ��� �� �+������� ��
����� ?�� 	� ?����� ������� ����������
�� ������� 7��

��� !�������� �������� ������ ��� ������� ������
,��� ��� ��� �+�������

 �� !"��#�� �� $	�	�� !	���#�������#

��� ������� ,�� �� ��� ������ �� ��� ������� 
����� ��������� �! ����������� ��� ������ ������
%�������������& �� ��� ����� ��������� -����� 
��� �� ��� ��������� ��� ������������� %*����
8& ���� �� �� ��� %��������� ����� ���� ���� ���

Authentication
ServerAccess Point

Attacker

LAN

Supplicant

typically 802.3

802.11

802.11

>����� GA $�� ���*������� ����� ��� ��� ��
���� �� ������� ;�	�

������� �� �������������� ���� �� ������ !�� ���
����������� ����� ���� �� ����������� ������ ��
��� ������������� ������ ��� ��� ��� ������ 
�������� �! ��� ���������� �� ��� ������ ������
��� �+���� ��� ���������� �� ��������� ?�� 	� 
?����� ������� ���� �� ��������� ������ �� ��
������ ����� �� ��� ���������� ��� �� � ������ ��
��� ������� ������ ������ >����� G ����� ���
��������

��� ����( ������������� ����� ������� %��!��
345 ������� ��8�7 ���� 8�& ������� ���� 
-: ��
������ �������� !��� ��� ���������� ��� �����
���� 
-: ��.���� �������� �� ��� �����������
#��������� ��� ���������� ����� ������� %�& ����
��� ���� ��� 
-: ��.���� ��������� 6����� 
����� ��� ����� �������� ���!��� ���� � ��� 
��� ��������������� ��� ����� ���������� ����
�� ��,����� !��� ���� ������ �� ���� ��� ������
������ ��� ������� �������� ����� �� � ���)��� 
����� ��� ������ !�������� �� �������� ���� 
���� �! ��� ������ ����� �������� ���� ���!���� �
��� ��� �������������� %���� 
-: ?D8 3C� ��5&�


-: �/# 3�5 ���� ������� ������ ������ �� 
������������ ��� �� $6� ��������� ��� ��� ��
����������� 
��� �! �� �� ����� ��� ����� ������
����� ��� ������ ��� ������ 
-: �/# �������� 
������� -� �� ����!���� � ������ ?�� 	� ?�����
������ �� �������� ����� ����� ���� �����
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Adversary 
spoofs
APs
MAC address

AdversaryLegitimate SupplicantAccess Point
EAP Request

EAP Response

EAP Success

802.11 MAC Disassociate

Network Traffic

.

.

.

.

.

Supplicant Authenticated

Gains 
Network
Connectivity

1
2

3

4

5

>����� ��A $�� !������ ������  � ����9�� � &'(�		 ��% ������������ ��������

 ���� %!& �	����� $����'� $($ !�)

����

-� 
-: #������ ������� �� ���� !��� ��� �� 
����������� �� ��� ����������� �� ������� �! �
"-D	1# -����� -����� ������� !��� ��� �� 
������������ ������ %"-D	1#&� ���� ���������
�� ��� ����� �������� ���� ��� ��������������
��� ���� �������!��� 	����������� �! ��� ������ 
����� �������������� ������ ���� %
-: �/#�

-: ?D8&� ���� ������� �������� �� ���������
���������� ��!��������� -��� �� ��� ����������
����� ������� 345 �� ����� �� *���� �� ����� ��
�� ������������� �������� �� ��� �������������
����� ������������ �! ��� ������� ������ ��� 
-:
#������ ������� ���� ��� ���!������ ,��� �����
����� � ������ ���������� �� ��� �������������
����� ������������ �! ��� ������� ���������������
���� ����� ����� ��� �����!��� �� ���� �� ���
������� ������� �������������

����� �� �������� ����� !���� ���� ������ �� �� 
���! �! ��� ������������� ��� ����������� �����
� ������ ?�� 	� ?�����%?	?& ������� ��� �� 
������� ��� ���� ��� ��� ������� ���Æ� !��� ���
���������� �� ���� ������� ��� ���� ����������
�������� ��� ������ ����� �������������� ���
������� ��� �������������� ��������� ���2�� 

�����

 �� ������# *�+����#'

>����� �� ����� ��� "#$ ����� �������� ���
������� ������ �� ��� �������� �! � !����� �����
�!" ����������� .��� 	


 ����(� ������ 
����� �������������� ����� ����� �!��� "#$ �� 
���������<�������������� ���� ����� ��� ���
����� ��������A ��� "#$ ��� ��� ����( �����
�������� ����� �������� ������ �������� ���
����� �! ��������������� B������ �! � ���� �!
����� ������������� ������� ����� ����� �� 
������ ��� ������� ������������� �� �� ����� 
��� �� ���!��� � ������ ������� ��)������ ��� 
��� ��������� �! ��� ����� ��������� >����� ��
����� ��� �� ��������� ����� ��!��� ��� ������ 
������� ���������� ��� ���� ������� ������ 
������� ��� ������ �������� �� !������A

�� �������� 	� ( ��� <: - /��������� ��� 
������� ������������� �����!� ��� 
-: �� 
������������ ����� ��� ���� ���� �����
��������� ���� ������� !�� ��������

� ������� ;: -� ��������� ����� � �����
?-; ������������ ���������� !���� �� 
��� ��� -:� ?-; �������� ���� ������

�



��� ���������� �� ��� �������������� ����
������� ����������� ��� "#$ ����� �������
�� ��� ������������ ����� ����� ��� ����(
����� ������� �! ��� ������������� ����� �� 
����� �� ��� ������������� ������

C� ������� 8: ��� ��������� ����� �������
������ ����� ��� ?-; ������� �! ��� �� 
����������� ���������� ������� ��� ����(
����� ������� �� ��� ������������� �� �����
�� ��� ������������� ������

Deauthentication
notification

Disassociation
NotificationAssociation or

Reassociation

Successful

State 2

State 1

State 3

Class 1 & 2
Frames

Class 1, 2 &
3 Frames

Authenticated,
Unassociated

Authenticated,
and associated

Unauthenticated,
Unassociated

layer authentication
Successful MAC State 4

Class 1, 2 &3
Frames except
Authentication &
Deauthentication

RSN Associated

Class 1 +
ESN Class 2 

Frames

Reassociation
RSN Association or

Deauthentication
Disassociation

>����� ��A $�� &'(�		� �� ��� !������� "��
#��� ����� ��������

( )��*���� "�'���
�

	� ���� ������� �� ������� ��� ������� ���� ����
�� �� ���� �� ��� 	


 ����� ��� ����(
��������� �� ������� ��� ���������� ���������
��������

,�� &�
)������ �	���#����� �#� �#)
��'
��

/��� �! ��� ������ ������������ ��� ���������
�� 	


 ����� !����� %���� ��� ����������&

��� ���� � ��� ����������� �� ���� �! ��� ��� 
�����E� �������� ��������� ��� ������� ��)��� �� 
���� ��������� �� ������� 7� ��������� �+�������
��� ���� �! ������������ �� ���������� !������
-����������� ��� ��������� �! ���� !����� ����
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Version = 1 Packet Body LengthPacket Type

PACKET BODY = EAP Message if present

EAP Message Authenticator = HMAC−MD5(packet, session key)

proposed enhancement
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Version = 1 Packet Body LengthPacket Type

PACKET BODY = EAP Message if present

EAPOL Start       EAPOL Logoff
EAP Message     EAPOL Key 
EAPOL ASF Alert

Packet Types: PAE Ethernet Type = 0x888e

>����� �CA ��� 
-:6/ ������ !������

��� ������ �����E� %-:& ?-; ������� �� �� �� 
����������� ����������� -�������� �� ��� ����� 
*������ !�� ��� ���������� ����� ������� %*����
�& 345 � �� ������� �! ��� 
-: >������ �������� ��
����������� �� ��� �
/D ����� ������������ �! ���
������� ������ 6��� ���� ��� �
/D ������ �� 
����� �! ��� ����=���� ������ �� ������� �����
!�� F� ������� %��!���� �����&� ���� �� ����� ��
������� � ���������� !��� ���� ������ �� ���� 
����������� �� ��������� )��� ��� �� ����! ���

-: >������ ������� ���� ����� F� ��������

����2#' �� ������ ��#�'���#� �
����

#���� ��� 	


 ����� ���������� !����� ��� 
���� �� �������������� �������� ���� ��� ��
����!�� ������� � ���������� �� ��� ������ �2
!��� �� ������������� �������� ���� ���������
��� ������ �! ������� ������ ��� �� ���!�����
���� ���� ������� .
:�

.�
'� #	�"�
 �� ��������� 
�4	����

��� ����( �������������� ����� ����� �!��� ���
����������� ����� �� ��� ����� ����� �� ��� 
����� ���� ��� ������ ������ -� ������ �����
��������� ������������ ����� ��!�������� �!���
����������� ��� ��!��� ����( ���������� #����
�� ���� ������ ��� ������� �� ��� �������������� �

��



����� ������ �! ���� ������������ ��� �� ����
�� � ������ ������� ����� ������ ?-; �� 
�������� ��� ������9�� *��� �� ��� 
-: ������
�� � ���� �� ������� ���� ���� �! �� ������ �����
��� ������� ��� ������ �! �������� ������������
�� 88� � ������ ������� ��� ���� ���� �� 88 ��� 
����� �������������� ��0����� ��� ������� ���
����� ������� !��� )������ ��� ������ ������

�


